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Descrição e objetivos do tutorial:
O objetivo deste curso é demonstrar, através de uma intensa prática, como instalar e configurar 
Sistemas de Detecção e Prevenção de Intrusões em ambientes Unix e Linux, para identificar e 
mitigar de forma eficaz incidentes e ataques com ou sem sucesso à sua rede e seus hosts, 
utilizando Software Livre.

Público-Alvo:
Profissionais de Segurança, administradores de redes e sistemas, consultores, técnicos em 
informática, entusiastas e profissionais envolvidos na implantação, suporte e administração de 
sistemas GNU/Linux. 

Mini-currículo do instrutor:
Victor Batista da Silva Santos é analista de segurança da Clavis Segurança da Informação e 
especialista em administração e hardening de sistemas Unix e Linux. Trabalha diariamente com 
monitoramento de servidores críticos, realizando serviços em instituições públicas e privadas. Foi 
vice-diretor do Grupo de Resposta a Incidentes de Segurança do DCC/UFRJ, onde atua até hoje 
como colaborador. Ministrou cursos e palestras relacionadas a SI em diversos eventos da área, 
como o Fórum de Software Livre do Rio de Janeiro, FLISOL, EnCSIRT's, entre outros. Está se 
especializado em Forense Digital e Sistemas de Detecção e Prevenção de Intrusões.

Ementa:

· Introdução a Sistemas de Detecção de Intrusão

· O que é um IDS

· Principais funções de um IDS

· IDSs de Redes

· IDSs de Hosts

· Firewall x IDS

· Labrador

· Características e Instalação

· Configurando o Labrador

· Definindo regras 
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· Gerando a base de dados

· Verificando integridade e violações de política

· Relatórios e mensagens por email

· Backups e quarentena

· Modelos reativos para HIDS

· Snort

· Caraterísticas e Instalação

· Configurando o Snort

· Definindo regras

· Configurando assinaturas

· Inicializando e Testando o Snort

· Bleeding Snort

· Basic Analysis and Security Engine (BASE)

· Modelos reativos para NIDS

Pré-requisitos:

· conhecimentos básicos de tcp/ip; 
· conhecimentos básicos de sistemas GNU-Linux;
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